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1. DISPOSICIONS GENERALS

1.1. Objecte

'objectiu d’aquest Reglament és establir una regulacid especifica sobre les Tecnologies de la Informacié
i la Comunicacié de les entitats de Fundalis, i del tractament no automatitzat de les dades personals. Es
tracta d’un reglament d'usuari, per a que el personal compti amb la informacioé que permeti assegurar
la confidencialitat, la integritat i la disponibilitat de la informacid personal, interna i del client, aixi com
I"Us adequat dels recursos.

1.2. Definicid de Tecnologies de la Informacio i la Comunicacio (TIC)

Les Tecnologies de la Informacié i la Comunicacié (TIC) sén aquelles eines informatiques que permeten
processar, emmagatzemar, sintetitzar, recuperar i presentar informacié exposada de forma variada.

Sén components d’aquestes tecnologies, entre d’altres, els ordinadors personals, els projectors
multimedia, els telefons mobils, internet, etc.

1.3. Principis de confidencialitat i proteccid de dades

Els principis que regeixen a les entitats de Fundalis sobre la confidencialitat i proteccio de dades com a
reglament d’usos de recursos informatics de les seves entitats sén:

- Elpersonal tindra accés Unicament a informacié que precisi per al desenvolupament de les seves
funcions i pel qual haura estat autoritzat conseqientment.

- Tota persona de les entitats de Fundalis haura de guardar secret i mantenir la més estricta
confidencialitat sobre tota la informacid i dades de caracter personal i de tercers als quals tingui
accés en virtut del seu treball, obligacid que subsistira fins i tot després de finalitzar la seva
relacié amb I'empresa.

- Cada treballador/a és responsable dels mecanismes d'accés als locals i sistemes d'informacio
pels quals ha estat autoritzat en funcid del seu carrec o responsabilitats.

- Qualsevol incidencia que afecti a la seguretat de la informacié personal o de l'organitzacio, haura
de ser comunicada al responsable de Seguretat de la Informacié o a Direccid.

- Tots els/les treballadors/es que es donin de baixa, tindran la obligacié de retornar, al seu
responsable tota la informacid i documentacid, aixi com els suports informatics, que tinguin a la
seva disposicio, indicant I'estat en el que es troben.
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2. DEURE D’'INFORMACIO PREVIA DEL REGLAMENT DE TIC AL PERSONAL DE L’ENTITAT

Les normes que integren el reglament de TIC s’hauran de comunicar a tot el personal de I'entitat, aixi
com incloure’s a la documentacioé a entregar al personal en el moment de la contractacio. Aixi és deixa
constancia del coneixement de la mateixa i del compromis de confidencialitat i de secret professional
que en cada cas apliqui, aixi com de les instruccions i responsabilitats contemplades en el cas d'Us
d'eines tecnologiques, la propietat de les quals sigui de qualsevol de les entitats que pertanyin a Fundalis
o en les quals participi.

3. DEURE DE FORMACIO EN EL REGLAMENT TIC

Les entitats de Fundalis volen assegurar que totes les persones treballadores sén coneixedores d’aquest
reglament i que entenen el seu contingut. En aquest sentit, es comprometen a formar a aquestes
persones amb el que estableix el present Codi per a que puguin entendre el seu contingut i aixi puguin
respectar les bones practiques de Fundalis.

4. CRITERIS RESPECTE A L’US DE LES TIC

4.1. Classificacio de la informacid

Caldra classificar la documentacié com a restringida, confidencial, interna o publica. Conforme
I'establert a continuacio:

- Restringida: Aquesta és la informacié de caracter personal i estrictament circumscrita a nivell
organitzatiu. La seva revelacid a una persona o organitzacié no autoritzada és una violacié al dret
d'intimitat o privadesa de les persones, per la qual cosa, la seva divulgacié és il-legal i pot ser
objecte de denuncia i penalitzacié. L'accés a aquesta informacid esta estrictament limitat i
controlat en tot moment. Ex.: Dades de propietats, patrimoni, renda o dades mediques.

- Confidencial: Aquesta és la informacid de sensibilitat personal molt alta o propia de I'organitzacié
que pot implicar perdues economiques, danys a la privadesa personal o de |'organitzacio. En cas
que es produeixi la seva pérdua, adulteracid o eliminacid pot ser objecte de sancié interna,
independentment d'assumir les responsabilitats externes que poguessin derivar-se. Qualsevol
persona que solliciti accedir a aquest tipus d'informacié i que no sigui l'especificament
designada per a aix0, haura d'obtenir |'autoritzacio previa del Responsable de seguretat de la
Informacié o de la Direccid. En qualsevol cas, les finalitats per les quals es sol-liciti accedir a la
documentacié confidencial hauran de ser estrictament necessaries. Ex.: Nomines.

- Interna: Es la informacié que genera o utilitza I'organitzacié continuament. Les atribucions de
generacid, modificacid o eliminacid estan limitades d'acord a les funcions de cada treballador/a.
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Cada treballador/a té la responsabilitat de vetllar per la seguretat de la informacio cedida. Tot
canvi en els privilegis haura de ser sol-licitat al superior immediat i al responsable de Seguretat
de la Informacid. Ex.: Contractes amb proveidors.

Publica: Es la documentacié que I'empresa considera que sigui de coneixement public. Ex.:
Revistes o publicacions.

Si es comprova que el treballador ha modificat, eliminat, sostret o perdut informacié (Restringida,

Confidencial o Interna) podra suposar causa suficient d'obertura d'expedient disciplinari, d’acord amb

el que preveu el Conveni aplicable.

4.2. Contrasenyes

Segons les funcions de cada treballador/a, aquest tindra accessos a les aplicacions de I'empresa

mitjancant autenticacio Unica.

El/la treballador/a haura de canviar la contrasenya en els periodes que el sistema li comuniqui. Aquest

sistema esta planificat de manera que el propi sistema envia la proposta de canvi amb almenys deu dies

d'antelacid, termini en el que s’haura de realitzar el canvi.

Respecte a la utilitzacid de les contrasenyes, es recomana:

No utilitzar les funcions de recordar les contrasenyes en cap de les aplicacions proporcionada o
requerides per I'organitzacio.

Es important no teclejar la contrasenya a la vista de terceres persones.

En cas de no recordar la contrasenya, els usuaris hauran de posar-se en contacte amb el
responsable de TIC.

Els comptes administratius no poden ser compartits. En cas que diversos usuaris requereixin
aquest tipus d'accés, només seran atorgats a través d'un grup d'usuaris administratius de
sistemes.

Les contrasenyes no hauran d'estar escrites en suports de facil pérdua o divulgacid. (Ex.: post-it,
paper reciclat, etc.)

Per cap motiu el personal informatic podra sol-licitar les contrasenyes dels comptes a la persona
treballadora, tret que sigui urgent o necessariament requerit per resoldre per exemple una
incidéncia informatica.

4.3, Seguretat de suports informatics

En relacid a la seguretat dels suports informatics, en els que s’inclouen els suports portatils o remots de

cada entitat, de cara a evitar possibles danys, pérdues o accessos no autoritzats, s’estableix:

El/la treballador/a és responsable de mantenir operatius els equips disposats al seu carrec.
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- Leslabors quotidianes de manteniment hauran de ser: Prendre totes les precaucions necessaries
per evitar la pérdua o dany de I'equip (trasllats, neteja, ubicacié de I'equip, etc.), aixi com guardar
el portatil, si escau, en un armari sota clau, quan finalitzi la jornada laboral.

- S’ha de procurar connectar el portatil a la xarxa interna de Fundalis o a Internet de forma segura
perque automaticament s'actualitzin les aplicacions de proteccio de I'equip.

- Elmanteniment o manipulacio dels equips informatics haura de ser realitzat pel personal técnic
especialitzat, i haura de ser autoritzat pel Responsable de Seguretat o Direccio.

- L'assignacid definitiva o puntual, aixi com la sortida de suports informatics de les entitats, haura
de ser expressament autoritzada pel responsable de Seguretat, utilitzant per a aix0 el document:
Sortida de suports.

4.4, Eliminacid de documents i unitats d'emmagatzematge d'informacié

Tota documentacid en paper que contingui informacio classificada com a confidencial o restringida i es
desitgi eliminar, haura de ser destruida en la destructora de paper que a aquest efecte haura de
disposar-se en cada organitzacio de Fundalis.

Els dispositius d'emmagatzematge (*CDs i *DVDs) que es desitgin eliminar i que continguin informacié
classificada com a confidencial o restringida hauran de ser destruits en la destructora de *CDs (si esta
disponible), o s'hauran de destruir manualment.

Els components d'emmagatzematge (Discos Durs, Cintes, memories, etc.) que es desitgin eliminar i
continguin informacié classificada com a confidencial o restringida hauran de (segons sigui el dispositiu):
eliminar les particions, formatar a baix nivell i/o sobreescriure amb informacié (classificada com a
publica) abans de la seva eliminacié o reutilitzacio.

4.5, Copia de seguretat d'informacio

Les copies de seguretat dels servidors de Fundalis hauran de ser realitzades, registrades i controlades
periodicament, sota la responsabilitat del personal assignat en el seu cas i, en ultima instancia, per la
Direccid de Seguretat.

4.6. Politica de proteccio de la informacié

Tota documentacié classificada com a confidencial o restringida (impresa o escrita), aixi com la
informacié continguda en dispositius d'emmagatzematge (*CDs, *DVDs, Memories, etc.) haura de ser

guardada a l'armari personal o del departament, assegurat sota clau.

A més, s’ha de mantenir I'escriptori de treball ordenat i lliure de documentacié obsoleta o inservible ja
que podria confondre's amb documentacio valuosa.
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| en el mateix sentit, esta prohibit escriure informacié confidencial o restringida en suports facils de
perdre o espatllar. (Ex.: post-it, paper reciclat, etc.).

4.7. Escriptoris nets

Es recomana no beure (en envasos sense tap) o consumir aliments en els escriptoris de treball ja que
poden originar deterioracié dels equips i de la documentacio.

4.8. Bloqueig d’ordinadors

Totes les estacions de treball i portatils estan configurats per bloquejar automaticament I'equip una
vegada transcorregut com a maxim 10 minuts d'inactivitat. D'igual forma el/la treballador/a haura de
bloquejar I'equip cada vegada que es retiri del seu lloc de treball.

4.9. Proteccié davant codi malicids

Unicament es podran instal-lar, en les estacions de treball o portatils, aplicacions permeses per
I'empresa, previa sol-licitud del treballador/a i posterior autoritzacié del responsable de Seguretat de la
Informacio.

El/la treballador/a que sospiti d'un determinat programa o arxiu haura d'informar immediatament a la
Direccid de Seguretat de Fundalis o al seu responsable de seguretat local.

El/la treballador/a que sospiti del contingut d'un dispositiu de emmagatzemant extern (*CD, *DVD,
*PenDrive, etc.) haura de consultar directament, al responsable de Seguretat de la Informacio.

4.10. Us de la xarxa interna, d'internet i serveis compartits

L'ds d'Internet i correu electronic per part del personal queda restringit a finalitats estrictament laborals;
excepcionalment els responsables de departament poden autoritzar als/les treballadors/es a utilitzar-lo
amb fins personals. Els privilegis de connexions remotes hauran de ser sol-licitades al superior immediat
i al responsable de Seguretat de la Informacid.

En relacid al correu electronic, es fan les seglients consideracions:

- Esta prohibit enviar missatges de correu electronic que continguin dades de caracter personal o
de tercers que puguin vulnerar la seguretat dels mateixos.

- No s'utilitzara el correu electronic per enviar o rebre missatges amb continguts inadequats,
discriminatoris, difamatoris o nocius que puguin atemptar contra els drets i llibertats de les
persones.

- En tots els correus electronics que s’enviin, s’ha d’incloure el peu de signatura automatic,
d'acord amb el model corporatiu establert, que inclou la clausula de confidencialitat. Quan es
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tracti de missatges amb finalitats personals, autoritzades pels responsables de departament, cal
suprimir el peu de signatura.

- Es recomana no obrir documents adjunts de correus electronics I'emissor dels quals sigui
desconegut o I'assumpte dels quals pugui induir a sospitar de la preséncia d'un virus informatic.

- Elscorreus electronics que s'envien o reben des de les diferents entitats de Fundalis es gestionen
des del Departament de TIC mitjancant sistemes segurs SSL (*Service *Socket *Layer) d'Internet,
a través del Servei de correu de |'organitzacié gestora interna. El sistema d'emmagatzematge
disposa de certificacio acreditada per part d'Entitat Certificadora (*FNMT o unes altres), que al
seu torn garanteix la seguretat d'enviament/recepcid des de/fins al correu emissor/receptor,
igualment amb SSL.

4.11. Mobilitat

Els equips portatils (smartphones, tauletes, portatils) sén lliurats al/la treballador/a en perfecte estat i
funcionament. Si el/la treballador/a detectés algun desperfecte, mal funcionament o contingut
inadequat en 'equip, aquest s'haura de comunicar immediatament al responsable directe.

L'usuari haura de vetllar per la seguretat i confidencialitat de la informacid continguda en els seus
equips, especialment quan es trobi fora de les dependéncies de I'empresa. Per a aixo:
- No és recomanable emmagatzemar en l'equip, informacio confidencial o restringida. Si es déna
el cas, haura d'assegurar-se que es realitzen copies de seguretat de la mateixa.
- Encas d'haver de viatjar amb I'equip, mai es facturara amb I'equipatge.
- Mais'ha de deixar el portatil desatés i a la vista del public, especialment en situacions que puguin
augmentar el risc de robatori. Als hotels, el portatil haura de guardar-se amb cadenat o en un
espai tancat sota clau.

En cas de perdua de l'equip portatil, I'incident haura de ser comunicat immediatament a la Direccio de
Seguretat i Sistemes (TIC).

Abans d'introduir/descarregar informacié en els equips portatils, des de qualsevol dispositiu
d’emmagatzemament, aquest ha de ser examinat per l'aplicacié d'antivirus.

Per verificar el correcte funcionament dels equips i el bon Us dels mateixos, el responsable de Sistemes
realitzara inspeccions periodiques (de forma aleatoria entre tot el personal de I'empresa segons el criteri
de la mateixa, tantes vegades com |'empresa estimi oportl) amb |'objecte d'examinar els seglients
aspectes:

- Aplicacions instal-lades.

- Estat de I'antivirus.

- Configuraci6 estandard del Sistema Operatiu.

- Actualitzacions del sistema

- Estat fisic de I'equip.
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Quan el/la treballador/a no hagi obrat amb la deguda diligéncia en la salvaguarda dels dispositius
informatics, o incompleixi els punts d'aquesta politica aqui establerta, podra estar subjecte a accions
disciplinaries o compensatories.

El/la treballador/a que posseeixi privilegis de connexid remota haura de prendre les seglients
precaucions:

- No compartir les dades del certificat personal VPN.

- Entant que sigui possible, no connectar el portatil en establiments amb *wi-fi lliures (no segurs).

Quan el/la treballador/a es doni de baixa tindra l'obligacio de retornar al responsable tots els equips i
dispositius a la seva disposicid.

El/la treballador/a queda informat amb aquest Reglament, que els recursos de hard i soft facilitats per
part de qualsevol de les entitats de Fundalis son propietat de les mateixes i el seu accés i Us ho és com
a eina exclusiva de treball, mentre el/la treballador/a sigui membre de les plantilles de Fundalis. La
propietat dels continguts i del seu accés son i seguiran sent propietat de Fundalis, tot i la sortida de
I'organitzacio del treballador/a.

5. DIRECCIO | CONTROL DE L’ACTIVITAT LABORAL

5.1. Ambit

Les entitats de Fundalis podran adoptar les mesures de vigilancia i control que estimin més oportunes
per a verificar el compliment per part del/la treballador/a de les seves obligacions i deures laborals.

5.2. Control de mitjans productius corporatius

Les entitats de Fundalis podran controlar els mitjans productius corporatius per verificar el compliment
de les persones treballadores de les seves obligacions i deures laborals, entenent per mitjans productius
corporatius aquells que la entitat posa a disposicié del/la treballador/a pel desenvolupament de la seva
activitat laboral.

L'entitat esta legitimada per realitzar intervencions, com el control dels ordinadors i comptes de correu
electronic mitjancant programes informatics d’intervencid, aixi com la intervencié de linies telefoniques
titularitat de I'entitat.

5.3. Monitoritzacié de les sessions d’accés a internet

Amb 'objectiu de preveure un Us fraudulent, il-legal, abusiu o no autoritzat, I'entitat podra monitoritzar
i comprovar de forma aleatoria, sempre amb previ avis, qualsevol sessié d’accés a Internet.
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Aixi mateix, Fundalis ha instal-lat sistemes per impedir I'accés a alguns llocs o per detectar una possible
utilitzacid abusiva, i especificar, quan procedeixi, I’Us de dades recollides sobre les persones que visiten
llocs especifics.

Es per aixd que, en cas de que algun/a treballador/a necessiti utilitzar internet amb fins privats, amb
I"autoritzacio del seu superior, haura de comunicar-ho al responsable del TIC.

5.4. Revisié del correu electronic

L'entitat podra revisar, sempre amb previ avis, missatges de correu electronic dels usuaris de la ret de
I'entitat i els arxius del servidor, assegurant que el control realitzant sera proporcionat amb la seva
finalitat.

5.5. Expectativa d’Us privatiu de mitjans productius corporatius

Les entitats de Fundalis reconeixen I'existencia d’una certa expectativa d’Us privatiu dels mitjans per
part de les persones treballadores. Alguns exemples son: recepcié de missatges sindicals, teleéfon de
I'entitat per la comunicacio fora del horari laboral, etc... Perd en cap cas s’autoritza un Us habitual
d’aquests mitjans per a fins exclusivament privats.

5.6. Instal-lacions de microfons i cameres

L'entitat fent Us de la seva facultat de control de 'activitat, estara legitimada per realitzar la instal-lacio
de microfons i cameres per garantir la seguretat. Perd en cap cas estara autoritzada perinstal-lar aquests
dispositius en zones sensibles per a la intimitat personal.

5.7. Mesures contra el hacking o aplanament informatic

L'entitat adoptara mesures contra el hacking o aplanament informatic a través de la identificacié i
autentificacié d’usuaris i gestié de credencials.

5.8. Controls especifics en materia de propietat intel-lectual

Fundalis compleix amb la normativa sobre propietat intel-lectual i adoptara controls especifics, com per
exemple: revisié de cada terminal mitjancant programes d’auditoria de la ret o del lloc de treball, llista
de programes homologats, control de contingut i base de dades, inventari de Ilicéncies d’Us, correlacid
entre llicencies existents i programes instal-lats.
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